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Resumo

Os sistemas de prova de conhecimento nulo (zero-knowledge proof sys-
tems) desempenham um papel de relevo nas aplicações criptográficas mo-
dernas, estando na base de diversos protocolos mais complexos, como es-
quemas de identificação, protocolos de eleição electrónica e protocolos de
pagamento por intermédio de moedas electrónicas. Diversas propriedades
de anonimato de muitos destes protocolos, como por exemplo o anoni-
mato da abstenção nas eleições electrónicas e o anonimato do pagamento
electrónico, são consequência da impossibilidade de transferência da prova
dos sistemas de prova de conhecimento nulo. Neste trabalho mostra-se
como é posśıvel atacar estas propriedades de anonimato por intermédio
de máquinas seladas (tamper-proof machines). Este resultado é ilustrado
tanto com máquinas clássicas como com máquinas quânticas, sendo evi-
denciadas as vantagens e desvantagens de ambos os casos.

Palavras chave: Sistema de prova de conhecimento nulo, máquinas pro-
babiĺısticas e quânticas, análise criptográfica.

Área na classificação ACM: E.2, F.0, F.2.

1 Introdução

A privacidade é um dos direitos fundamentais da sociedade moderna. O grau
de complexidade que a sociedade atingiu lançou o desafio de processar publi-
camente acções e informações privadas dos indiv́ıduos. A criptografia fornece
as ferramentas matemáticas para articular estes dois interesses antagónicos, a
privacidade e o acesso e distribuição de informação por intermédio de canais
públicos.

No fim do último século, um dos problemas mais importantes da cripto-
grafia consistia em encontrar protocolos de computação segura [30, 14], isto é,
protocolos entre agentes que não se confiam mutuamente e desejam manter se-
creta alguma informação durante a comunicação. Entre os protocolos deste tipo
contam-se os esquemas de identificação [12], os protocolos de eleição electrónica
[10] e os protocolos de pagamento por intermédio de moedas electrónicas [8].
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Em geral, para estabelecer protocolos de computação segura é necessário recor-
rer aos chamados sistemas de prova de conhecimento nulo [15]. Informalmente,
estes sistemas permitem que um demonstrador prove a um verificador que co-
nhece um segredo, de tal forma que o verificador não fique a conhecer esse
segredo.

Para definir com rigor um sistema de prova de conhecimento nulo é ne-
cessário considerar um modelo que permita definir protocolos com agentes res-
tritos a computações de tempo polinomial. As suposições que se fazem sobre
este modelo têm impacto na expressividade e comportamento dos protocolos,
tendo sido este um ponto de discussão na comunidade cient́ıfica [28, 5, 24, 18].
Neste trabalho, apresenta-se o conceito de sistema de prova de conhecimento
nulo tal como foi inicialmente introduzido em 1985 por Goldwasser, Micali e
Rackoff [15] , isto é, partindo de noções básicas de complexidade computacional.

Uma das propriedades de segurança desejada para os sistema de prova de
conhecimento nulo é a chamada impossibilidade de transferência da prova. Esta
propriedade garante que, após o demonstrador interactuar com o verificador, o
último não possa provar a ninguém que esteve em contacto com o primeiro. A
impossibilidade de transferência da prova está na base de diversas propriedades
de anonimato de protocolos mais complexos, como por exemplo o anonimato
da abstenção nas eleições electrónicas e o anonimato do pagamento electrónico.

A demonstração da impossibilidade de transferência da prova para um sis-
tema de prova concreto assume que o verificador tem controlo total sobre o
espaço de memória da sua computação, o que na prática é uma suposição ex-
cessivamente generosa. Neste trabalho mostra-se em detalhe como atacar esta
propriedade para o sistema de Goldreich, Micali e Wigderson [13], sendo este
ataque extenśıvel a todos os sistemas de prova cuja estrutura é semelhante a
este. O ataque é conseguido por intermédio de dois métodos distintos. O pri-
meiro faz uso de máquina seladas (tamper-proof machines), e é ilustrado tanto
no contexto de máquinas clássicas probabiĺısticas [29], como no contexto de
máquinas quânticas [25]. O segundo método considera que o verificador utiliza
o modelo de computação quântica de sentido único [32, 31] para interactuar
com o demonstrador. Os resultados originais apresentados neste trabalho cons-
tituem a matéria da lição de śıntese para efeitos de agregação do autor.

Este trabalhado está organizado da seguinte forma. A Secção 2 introduz os
conceitos e resultados básicos sobre sistemas de prova de conhecimento nulo e
ilustra estes conceitos com o sistema de Goldreich, Micali e Wigderson [13]. Na
Secção 3 apresenta-se a noção de autómato probabiĺıstico e o resultado de ataque
da impossibilidade de transferência da prova com máquinas seladas clássicas.
Na Secção 4, após uma breve introdução dos conceitos, resultados e problemas
em aberto relevantes em computação e informação quântica, apresenta-se o
ataque por intermédio de autómatos quânticos selados. Ainda na Secção 4,
mostra-se como se pode utilizar o modelo de computação quântica de sentido
único com o propósito de transferir uma prova do sistema de Goldreich, Micali
e Wigderson.
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2 Conceitos básicos

Os sistemas de prova de conhecimento nulo foram introduzidos em 1985 por
Goldwasser, Micali e Rackoff [15] e tornaram-se um dos conceitos mais im-
portantes na criptografia moderna. Antes de definir com cuidado o que é um
sistema de prova de conhecimento nulo é necessário introduzir alguns conceitos
provenientes da área da complexidade computacional.

Assume-se que o leitor tem conhecimentos elementares de complexidade
computacional, em especial na vertente probabiĺıstica (uma boa referência para
esta matéria é [27]). É comum em complexidade computacional apresentar al-
goritmos como máquinas de Turing, no entanto esse estilo não é seguido neste
trabalho dado não ser importante interiorizar os detalhes destas máquinas para
apresentar os resultados e conceitos relevantes. Neste sentido, apela-se ao Pos-
tulado de Church-Markov-Turing1 para apresentar os exemplos relevantes.

No seguimento, o conjunto {0, 1} é denotado por 2. Dada uma palavra
x ∈ 2∗, o número de bits de x (ou o comprimento da palavra x) é denotado por
|x|.
Definição 2.1 Sistema de prova interactivo

Um sistema de prova interactivo é um protocolo entre dois agentes, D (demons-
trador) e V (verificador), que partilham uma entrada x ∈ 2∗ tal que:

• Os agentes têm acesso a um oráculo que retorna um bit uniformemente
aleatório, isto é, efectuam computação probabiĺıstica.

• O protocolo é dividido em várias partes e cada agente está activo alter-
nadamente em cada parte. Quando um agente fica activo este efectua
uma computação e de seguida, ou termina o protocolo, ou envia uma
mensagem para o outro agente.

• A computação de cada agente depende da entrada comum x e das men-
sagens entretanto recebidas do outro agente.

• A soma do tempo total de computação do agente V é polinomial em |x|.
• Quando o protocolo termina o agente V calcula um valor (denotado por

(D, V )(x)) e, ou aceita x (denotado por (D,V )(x)yes), ou rejeita x.

A computação realizada por um verificador num sistema de prova interactivo
é probabiĺıstica, tendo em linha de conta que o oráculo retorna bits aleatórios.
Dado um sistema de prova interactivo (D, V ), denota-se por Prob((D, V )(x)yes)
a probabilidade de o verificador aceitar a entrada x.

Observe-se que para um sistema de prova interactivo apenas o verificador
está restringido a fazer computações de tempo polinomial, o demonstrador pode
utilizar o poder computacional que desejar. Nestas condições é fácil construir
um sistema de prova interactivo para o qual o verificador aceite apenas os
elementos de uma linguagem NP, como se ilustra no exemplo seguinte.

1O Postulado de Church-Markov-Turing afirma que todos os modelos de computação
(clássicos) “razoáveis”são equivalentes e inter-redut́ıveis em tempo polinomial (note-se que
esta redução não é válida entre modelos de computação clássicos e quânticos).
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Exemplo 2.2 Sistema de prova interactivo para o problema da satisfação

O demonstrador D e o verificador V partilham uma fórmula proposicional ϕ.
O protocolo é o seguinte:

1. Se a fórmula ϕ for posśıvel então D envia a V uma valoração v que satisfaz
ϕ. Caso a fórmula não seja posśıvel envia uma valoração aleatória a V
(note-se que o demonstrador não está limitado a computações de tempo
polinomial).

2. Quando V recebe a valoração v verifica se esta satisfaz ϕ, caso isto
aconteça aceita ϕ, caso contrário rejeita ϕ. Em qualquer deste casos o
valor que o verificador calcula, isto é, o valor de (D, V )(ϕ), é a valoração
v.

Para o exemplo anterior, se ϕ ∈ SAT o verificador aceita ϕ com probabili-
dade 1, e se ϕ 6∈ SAT o verificador aceita ϕ com probabilidade 0. Na prática,
é usual definir-se um sistema de prova interactivo para uma linguagem de uma
forma mais relaxada, onde não se impõe que estas probabilidades sejam 0 ou 1.

Definição 2.3 Sistema de prova interactivo para uma linguagem

Seja L ⊆ 2∗ uma linguagem binária. A linguagem L tem um sistema de prova
interactivo se existir um verificador V tal que:

1. Existe um demonstrador D tal que , se x ∈ L então

Prob((D, V )(x)yes) >
2
3
.

2. Qualquer que seja o demonstrador D, se x 6∈ L então

Prob((D, V )(x)yes) <
1
3
.

Um sistema de prova interactivo (D, V ) para o qual a Condição 1 se verifica
diz-se um sistema de prova interactivo para L.

Do ponto de vista da complexidade computacional, o resultado mais im-
portante sobre os sistemas de prova de interactivos deve-se a Shamir [34], que
mostrou que a classe de linguagens para as quais existe um sistema de prova
interactivo é exactamente a classe PSPACE.

No que diz respeito à criptografia e às aplicações de segurança, o conceito
de sistema de prova interactivo não tem utilidade a não ser quando enriquecido
com a noção de conhecimento nulo. Informalmente, um sistema de prova diz-se
de conhecimento nulo se o verificador não ganhou conhecimento por interactuar
com o demonstrador. Veremos de seguida como esta propriedade poderá ser
utilizada para garantir certos objectivos de segurança. Para definir com rigor o
que é o conhecimento nulo é fundamental recordar o conceito de indistinguibi-
lidade computacional.
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Definição 2.4 Algoritmos computacionalmente indistingúıveis

Sejam A1 e A2 dois algoritmos probabiĺısticos com entrada x ∈ 2∗. Os algo-
ritmos A1 e A2 dizem-se computacionalmente indistingúıveis se para qualquer
algoritmo probabiĺıstico de decisão de tempo polinomial T , polinómio p e en-
trada x suficientemente grande

|Prob(T (A1(x)) = 1)− Prob(T (A2(x)) = 1)| ≤ 1
p(|x|) .

A noção de indistinguibilidade computacional é fundamental em criptografia
para definir diversos conceitos de segurança.

Definição 2.5 Sistema de prova de conhecimento nulo

Seja L ⊆ 2∗ uma linguagem binária. A linguagem L tem um sistema de prova
de conhecimento nulo se L tem um sistema interactivo de prova (D,V ) tal
que, qualquer que seja o verificador V ′, existe um algoritmo probabiĺıstico de
tempo polinomial SV ′ tal que, (D,V ′)(x) é computacionalmente indistingúıvel
de SV ′(x) para todo o x ∈ L.

O resultado mais importante sobre sistemas de prova de conhecimento nulo
encontra-se em [13]. Neste resultado demonstra-se que toda a linguagem NP
tem um sistema de prova de conhecimento nulo desde que exista um esquema de
cifra indistingúıvel e não uniforme. Os sistemas de prova de conhecimento nulo
de linguagens NP, que se supõem não estar em P, permitem construir aplicações
em segurança extremamente úteis, como por exemplo esquemas de identificação
[12], protocolos de eleição electrónica [10] e protocolos de pagamento por in-
termédio de moedas electrónicas [8].

Informalmente estes sistemas permitem que um demonstrador prove ao veri-
ficador que conhece um segredo (uma testemunha de uma instância do problema
NP em causa) sem que o verificador fique a conhecer esse segredo. Os sistemas
de prova de conhecimento nulo com aplicações em segurança são descritos em
detalhe de seguida.

Definição 2.6 Sistema de prova de conhecimento nulo (revisitado)

Seja L uma linguagem em NP que se acredita não estar em P, x ∈ L e s uma
testemunha2 para x. Sejam D (demonstrador) e V (verificador) dois agentes. O
agente D afirma conhecer a testemunha s para x, e o agente V deseja verificar
se D realmente conhece s. Um sistema de prova de conhecimento nulo para x
e s é um protocolo entre D e V tal que as seguintes condições se verificam:

• Limitação de tempo polinomial – tanto D como V estão limitados a com-
putações (probabiĺısticas) de tempo polinomial face ao comprimento em
bits de x, bem como a trocar um número polinomial de mensagens nesse
mesmo comprimento;

2Recorde que uma linguagem L ⊆ 2∗ diz-se em NP se existe um algoritmo de decisão de
tempo polinomial A com duas entradas, x e s, tal que: (1) se x ∈ L existe um testemunha s
tal que A(x, s) = 1; (ii) se x 6∈ L então qualquer que seja a testemunha s, A(x, s) = 0.
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• Correcção – se D conhece a testemunha s, então no fim do protocolo V
não fica convencido que D conhece s com probabilidade negligenciável3;

• Adequação – se D não conhece a testemunha s, então no fim do protocolo
V fica convencido que D conhece s com probabilidade negligenciável;

• Conhecimento nulo – o verificador V não descobre nada sobre s, isto é,
a interacção entre D e um verificador arbitrário V ′ pode ser simulada de
forma computacionalmente indistingúıvel por um algoritmo polinomial
probabiĺıstico com entrada x;

• Impossibilidade de transferência da prova – o verificador V não consegue
demonstrar a ninguém que esteve a interactuar com D.

Vale a pena discutir brevemente a motivação de cada uma das condições
apresentadas na definição anterior. A limitação de tempo polinomial corres-
ponde à restrição usual em criptografia que todos os agentes estão restritos a
computação eficiente, isto é, posśıvel de realizar em tempo útil. A correcção
e a adequação prendem-se com o objectivo último do verificador, testar se o
demonstrador conhece ou não o segredo. A propriedade de conhecimento nulo
estabelece que qualquer que seja o verificador este não pode adquirir nenhuma
informação sobre s. Em particular, se o objectivo do sistema de prova é identifi-
car o demonstrador, esta propriedade garante que o verificador não pode, depois
da interacção terminar, personificar o demonstrador. Por fim, a impossibilidade
de transferir a prova é uma propriedade de anonimato. Os protocolos de moedas
electrónicas ilustram a propriedade de anonimato ao garantirem que as moe-
das não são traçáveis. No que diz respeito a protocolos de eleição electrónica,
esta mesma propriedade garante que tanto a votação como a abstenção são
anónimas. Iremos ver neste artigo que a impossibilidade de transferir a prova
é a condição mais fácil de atacar.

O exemplo mais simples de um sistema de prova de conhecimento nulo nas
condições da Definição 2.6 é o sistema de Goldreich, Micali e Wigderson [13]
que se baseia na conjectura que o problema NP de decidir se dois grafos são
isomorfos não está em P .

Exemplo 2.7 Sistema de Goldreich, Micali e Wigderson

Assume-se que tanto o demonstrador D como o verificador V conhecem dois
grafos G0 e G1 com n nós. D afirma conhecer um isomorfismo σ : G1 → G0 (a
testemunha do isomorfismo entre G0 e G1). O protocolo é o seguinte:

1. D gera de forma uniformemente aleatória um isomorfismo π : G0 → H e
envia H a V ;

2. V gera de forma uniformemente aleatória um bit b ∈ {0, 1} e envia-o a D;
3Uma famı́lia de variáveis aleatórias de Bernoulli {Xn}n∈N diz-se de probabilidade negli-

genciável se para qualquer polinómio p e natural n suficientemente grande, Prob(Xn = 1) <
1

p(n)
. No caso dos sistemas de prova de conhecimento nulo, a variável aleatória Xn a conside-

rar toma valor 1 se V ficar convencido que D conhece a testemunha s para a instância x de
tamanho n.
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3. D envia o isomorfismo τ = π ◦ σb a V ;

4. V verifica se τ(Gb) = H.

Se a condição do passo 4 não se verificar então V não aceita que D conheça um
isomorfismo entre G0 e G1, caso contrário, repete n vezes os passos 1 a 4, e só
acredita que D conheça este isomorfismo se em todas estas iterações a condição
do passo 4 se verificar.

Vale a pena discutir a escolha do problema do isomorfismo de grafos, um
problema NP que se desconhece ser NP-completo, como base para o protocolo
do Exemplo 2.7. Seria de esperar que os problemas NP-completos fossem mais
seguros que os problemas NP, pois os últimos podem ser reduzidos aos primeiros.
No entanto, os problemas NP-completos têm vindo a ser postos de parte em
criptografia (veja-se por exemplo o sistema baseado no problema do Knapsack)
e preteridos por outros sistemas baseados em problemas como a factorização e
o logaritmo discreto (que pertencem a NP∩ co-NP). A razão para tal prende-
se com o facto de apesar dos problemas NP-completos serem muito dif́ıceis no
pior caso, para alguns é posśıvel encontrar uma testemunha para uma instância
aleatória com alta probabilidade. Como a segurança dos sistemas criptográficos
se baseia na dificuldade de encontrar estas testemunhas, preferem-se problemas
NP robustos a este tipo de ataque, entre os quais se conta o isomorfismo de
grafos.

Observe-se ainda que os passos do Exemplo 2.7 constituem uma iterada
t́ıpica de um sistema de prova de conhecimento nulo. O primeiro passo é cha-
mado o compromisso (commitment), onde o demonstrador se compromete com
uma mensagem para o verificador. O segundo passo é chamado o desafio (chal-
lenge), onde o verificador lança um desafio ao demonstrador, que tipicamente
consiste apenas num bit. Finalmente, o terceiro passo chama-se o descompro-
misso (decommitment), onde o demonstrador terá de enviar uma mensagem
coerente com o seu compromisso e o desafio lançado pelo verificador. Prova-se
que todos os sistemas de prova de conhecimento nulo para problemas NP se
podem reduzir a um protocolo com esta estrutura [13]. A análise e ataques
que vamos apresentar nas secções seguintes exploraram a estrutura descrita
(compromisso, desafio e descompromisso). Apesar dos resultados estarem ins-
tanciados para o Exemplo 2.7 são fáceis de generalizar a qualquer sistema com
esta estrutura.

3 Análise probabiĺıstica

O sistema de Goldreich, Micali e Wigderson goza da seguinte propriedade.

Teorema 3.1 (Goldreich, Micali e Wigderson) O sistema do Exemplo 2.7
é de conhecimento nulo para verificadores com poder computacional clássico de
tempo polinomial.

A técnica utilizada para demonstrar que o sistema de Goldreich, Micali
e Wigderson é um sistema de prova de conhecimento nulo para adversários
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clássicos tornou-se um método geral para demonstrar que diversos protocolos
são seguros [14] (bem como uma técnica para definir funcionalidades de segu-
rança [4, 28, 24, 18]). Esta técnica denomina-se por paradigma da simulação.
Este paradigma consiste em mostrar que um adversário real do protocolo pode
ser simulado por um adversário ideal, isto é, um adversário que não consegue
atacar. No caso de sistemas de prova de conhecimento nulo, a prova consiste em
mostrar que qualquer verificador desonesto pode ser simulado por um processo
que não interage com o demonstrador (sendo este o adversário ideal). Dado que
a demonstração do Teorema 3.1 é importante para a compreensão do resto do
artigo, apresenta-se de seguida a mesma.

Prova (Teorema 3.1): Seja V ′ um verificador eventualmente desonesto, isto
é, um verificador que não segue necessariamente o protocolo especificado no
Exemplo 2.7. O objectivo é demonstrar que é posśıvel simular a interacção deste
verificador com um demonstrador honesto, sem comunicar com o demonstrador.
Primeiro, observe-se que o objectivo do simulador é produzir n tuplos (H, c, τ)
onde H é gerado uniformemente (pois o demonstrador é honesto) e c é gerado
de acordo com V ′. Note-se ainda que o simulador tem acesso ao código de V ′.
Nestas condições, um verificador V ′ é uma famı́lia de algoritmos probabiĺısticos
de tempo polinomial {V ′

k}k∈1...n onde V ′
k corresponde ao algoritmo de escolha

do bit de desafio na iterada k.
O algoritmo V ′

k recebe o compromisso H e eventualmente poderá usar algum
dado auxiliar wk ∈ 2∗ que calculou em iteradas anteriores. No ińıcio V ′ não
tem nenhum dado auxiliar, ou seja, w1 = ε. Começa-se por simular V ′

1 :

1. O simulador escolher b ∈ {0, 1} de forma uniformemente aleatória;

2. O simulador gera um isomorfismo τ : Gb → H;

3. O simulador aplica V ′
1(H, ε) e verifica se o bit c calculado por V ′

1 é igual
a b:

(a) Caso c = b então a simulação foi feita com sucesso, pois o tuplo a ser
gerado nesta iterada deve ser (H, c, τ). A computação auxiliar feita
por V ′ com o fim de ser utilizada em iterações vindouras é gravada
em w̃2;

(b) Caso c 6= b então o simulador volta para o passo 1.

Observe-se que a probabilidade de c = b é sempre 1
2 (independentemente da

computação de c), dado que b foi escolhido de forma uniforme. Por outras
palavras, espera-se que o simulador tenha sucesso em 2 tentativas. Mais, o
simulador não terá sucesso em n tentativas com probabilidade 1

2n , o que é
negligenciável.

As iteradas seguintes são semelhantes à primeira iterada, a única diferença
reside no passo 3. Neste caso V ′ utiliza a informação auxiliar correspondente a
esta iterada. Assim, na iterada k > 1 o simulador é:

1. O simulador escolher b ∈ {0, 1} de forma uniformemente aleatória;

2. O simulador gera um isomorfismo τ : Gb → H;
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3. O simulador aplica V ′
k(H, w̃k) e verifica se o bit c calculado por V ′

k é igual
a b:

(a) Caso c = b então a simulação foi feita com sucesso, pois a ser gerado
nesta iterada deve ser (H, c, τ). A computação auxiliar feita por V ′

com o fim de ser utilizada em iterações vindouras é gravada em w̃k+1;

(b) Caso c 6= b então o simulador volta para o passo 1.

Por fim, é fácil demonstrar que a sequência de tuplos (H, c, τ) gerada pelo si-
mulador tem exactamente a mesma distribuição que os tuplo produzidos por
uma interacção com o demonstrador. Por esta razão, estas sequências são com-
putacionalmente indistingúıveis. QED

A técnica do paradigma da simulação garante a impossibilidade de trans-
ferência da prova [13], ou noutras palavras, a impossibilidade de traçar a inte-
racção do demonstrador com o verificador. Vale a pena discutir este resultado
pois iremos de seguida mostrar como atacar esta propriedade num contexto rea-
lista. A justificação para a impossibilidade de transferência da prova prende-se
com o seguinte argumento. Se o verificador quer mostrar à Eva que esteve a
interactuar com o demonstrador pode enviar-lhe o traço da interacção, isto é, a
sequência de tuplos (H, c, τ). No entanto, como se demonstrou anteriormente,
independentemente do comportamento do verificador é sempre posśıvel gerar
sem comunicar com o demonstrador uma sequência de tuplos computacional-
mente indistingúıvel do traço da interacção. Assim sendo, Eva não pode ficar
convencida que o verificador esteve a interactuar com o demonstrador se este
lhe entregar o traço da interacção, pois o mesmo traço pode ter sido gerado
pelo verificador sem interactuar com o demonstrador.

Note-se que neste argumento é fundamental assumir que o verificador tem
controlo total sobre o estado da sua computação, isto é, quando o simulador da
demonstração do Teorema 3.1 falha no passo 3, o simulador pode saltar para
o passo 1 ignorando que realizou esta tentativa. Este cenário é extremamente
generoso no que diz respeito ao poder computacional do verificador. Se, antes
da interacção começar, a Eva fornecer uma máquina ao verificador para a qual
este não tenha o poder de voltar para um estado arbitrário, então não é posśıvel
aplicar o paradigma da simulação. Vamos demonstrar de seguida que no con-
texto de máquinas seladas (tamper-proof machines), isto é, máquinas para as
quais o verificador não tem acesso arbitrário a modificar o estado interno das
mesmas, é posśıvel traçar a interacção com o demonstrador. Para este fim, é
fundamental descrever a máquina selada como um autómato probabiĺıstico [29],
e para o qual se escolheu criteriosamente as acções, os estados e as transições.

Começamos por recordar o conceito de autómato probabiĺıstico de Moore e
fixar alguma notação. Seja S um conjunto contável, P(S) denota o conjunto de
todos os espaços de probabilidade sobre o espaço mensurável (S, 2S). Recorde
que um espaço de probabilidade (S, 2S ,Prob) fica totalmente definido pelas
probabilidades dos conjuntos singulares, isto é, pelos valores de Prob({s}) para
todo o s ∈ S. No seguimento, denota-se Prob({s}) apenas por Prob(s).
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Definição 3.2 Autómato probabiĺıstico de Moore

Um autómato probabiĺıstico de Moore é um tuplo M = (I, O, S, s0, δ, λ) onde:

• I é um conjunto finito de śımbolos de entradas;

• O é um conjunto finito de śımbolos de sáıda;

• S é um conjunto finito de estados;

• s0 ∈ S é o estado inicial;

• δ = {δ(s,i)}(s,i)∈S×I é a famı́lia de transição de probabilidade onde cada
δ(s,i) ∈ P(S);

• λ : S → O é a função de sáıda.

A evolução de um sistema descrito por um autómato probabiĺıstico de Moore
pode ser resumida da seguinte forma. Inicialmente o sistema encontra-se no
estado s0 com sáıda λ(s0). Se o autómato se encontra no estado s, ao receber
uma entrada i ∈ I o sistema evolúı aleatoriamente para um estado s′ de acordo
com a distribuição de probabilidade induzida por δ(s,i) e a sáıda do autómato
passa a ser λ(s′).

De seguida ilustra-se o conceito de autómato probabiĺıstico de Moore com
um canal binário de comunicação com rúıdo. Este canal tem a seguinte propri-
edade: após um bit 1 ser recebido, se o próximo bit a enviar for um 1, então há
uma probabilidade p de este ser enviado com erro.

Exemplo 3.3 Canal com rúıdo

Seja M = (I, O, S, s0, δ, λ) onde:

• I = 2;

• O = 2;

• S = {0, 1, 11};
• s0 = 0;

• δ é tal que:

– Probδ(s,0)
(0) = 1 qualquer que seja s ∈ S;

– Probδ(0,1)
(1) = 1;

– Probδ(1,1)
(11) = 1;

– Probδ(11,1)
(11) = 1− p;

– Probδ(11,1)
(0) = p;

• λ é tal que:

– λ(0) = 0;

– λ(1) = 1;
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– λ(11) = 1.

Os autómatos probabiĺıstcos de Moore (e a relação com outros tipos de
autómatos probabiĺısticos) foram estudados em detalhe em [33, 16, 17, 19, 20],
e nomeadamente na tese de doutoramento do autor.

Com o sentido de construir um autómato para traçar a interacção com o
demonstrador é necessário introduzir ainda o seguinte conceito.

Definição 3.4 Função de sentido único

Uma função de sentido único é uma função h : 2∗ → 2∗ tal que:

• Computável em tempo polinomial – existe um algoritmo polinomial A tal
que para x ∈ 2∗

A(x) = h(x);

• Livre de colisões – qualquer que seja o algoritmo probabiĺıstico de tempo
polinomial B, polinómio positivo p e x ∈ 2∗ tal que |x| é suficientemente
grande,

Prob(h(B(x)) = h(x) ∧ B(x) 6= x) <
1

p(|x|) .

Pode-se agora apresentar o autómato probabiĺıstico de Moore que permite
atacar a impossibilidade de transferência da prova para o sistema do Exem-
plo 2.7. Seja G um grafo com n nós. No seguimento GG denota uma repre-
sentação eficiente do conjunto de grafos com n nós (por exemplo, uma lista com
o máximo de n2 pares de {0, . . . , n − 1}). Note-se que a representação binária
de um elemento de GG requer apenas um número polinomial de bits em função
de n.

Definição 3.5 Máquina selada para um grafo G com n nós

Seja h : ∪n
i=0(GG × 2)i → 2n uma função de sentido único. A máquina selada

para um grafo G com n nós é um tuplo MG = (I, O, S, s0, δ, λ) tal que:

• I = GG ∪ {?sealed, ?begining, rollback};
• O = 2n;

• S = (∪n
i=0(GG × 2)i)× 2× 2n;

• s0 = (ε, 1, 0 . . . 01);

• δ é tal que:

– δ((w,1,y),H) define uma distribuição uniforme sobre o conjunto

{(w.(H,⊕n
j=1xj), 1, x) : x ∈ 2n}

se |w| < n;

– Probδ((w,s,y),H)
(w, 0, y) = 1 se |w| = n ou s = 0;

– Probδ((w,0,y),H)
(w, 0, y) = 1;
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– Probδ((w,s,y),?sealed)
(w, 0, 0 . . . 0s) = 1;

– Probδ((ε,s,y),?begining)
(ε, 0, 0 . . . 01) = 1;

– Probδ((w.(H,c),s,y),?begining)
(w.(H, c), 0, 0 . . . 0) = 1;

– Probδ((ε,s,b),rollback)
(ε, 0, h(ε)) = 1;

– Probδ((w.(H,c),s,y),rollback)
(w, 0, h(w.(H, c))) = 1.

• λ(w, b, o) = o.

A máquina MG permite introduzir um grafo H com o mesmo número de nós
de G e as entradas ?sealed, ?begining e rollback. As entradas em GG são utili-
zadas pelo verificador com o objectivo de obter um desafio aleatório. As outras
entradas são utilizadas pela Eva para testar se o verificador utilizou a máquina
de forma correcta. A sáıda o1 . . . on no caso das entradas ?sealed e ?begining
é transformada num bit por intermédio do cálculo de ⊕n

j=1oj onde ⊕ denota
a soma em Z2, isto é, a operação XOR. O estado do autómato é constitúıdo
por três componentes: uma sequência de pares (compromisso, desafio), um bit
indicando se a máquina está selada, e a sáıda associada ao estado corrente. O
protocolo para traçar o sistema do Exemplo 2.7 é apresentado de seguida.

Definição 3.6 Protocolo para traçar o sistema de Goldreich, Micali e Widger-
son

1. Eva fornece a máquina selada MG0 no estado (ε, 1, 1) ao verificador V .

2. O verificador inicia a interacção com o demonstrador. Quando D lhe envia
o grafo compromisso H, o verificador coloca esse grafo como entrada na
máquina e obtém a sequência o1 . . . on como sáıda. De seguida envia ao
demonstrador o desafio c = ⊕n

j=1oj .

3. O verificador termina o protocolo com o demonstrador e retorna a máquina
à Eva conjuntamente com a sequência w = (H1, c1) . . . (Hn, cn) de pares
(compromisso, desafio) e a sequência m = τ1 . . . τn de descompromissos
resultante da interacção com o demonstrador.

4. Eva começa por verificar se a máquina continua selada executando a en-
trada ?sealed. De seguida verifica se a máquina está num estado onde
a sequência de pares (compromisso, desafio) não é vazia por intermédio
do comando ?beggining. De seguida introduz a entrada rollback e verifica
se a sáıda é igual à função h aplicada ao prefixo relevante de w. Itera
os dois últimos passos n vezes e depois verifica se o estado alcançado
não tem mais sequências de pares (compromisso, desafio) por intermédio
da entrada ?beggining. Finalmente, verifica se τi(Gci) = Hi para todo o
i = 1 . . . n. Caso nenhum destes testes falhe, Eva acredita que o verifica-
dor esteve a interactuar com o demonstrador.

A demonstração que este protocolo serve para traçar a interacção entre o
verificador e o demonstrador apresenta-se de seguida.
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Teorema 3.7 Se o verificador não tiver acesso a alterar os estados da máquina
MG0 a não ser executando uma sequência de entradas, então o protocolo des-
crito na Definição 3.6 traça a interacção do verificador com o demonstrador
para o sistema de Goldreich, Micali e Wigderson.

Prova: Vamos assumir que o verificador quer convencer Eva que esteve a in-
teractuar com o demonstrador sem que tal tenha acontecido. Dado o proce-
dimento de teste de Eva, o verificador tem de introduzir n grafos H1, . . . , Hn

no autómato e devolvê-los à Eva. Como, para cada grafo Hi introduzido no
autómato, o bit de desafio ci calculado para este é uma variável de Bernoulli
com parâmetro 1

2 , a probabilidade de o verificador escolher coerentemente os
Hi’s de modo a obter um isomorfismo com Gci é 1

2n , o que é negligenciável.
Assim sendo, vamos supor que o verificador introduziu pelo menos um Hi para
o qual não tem isomorfismo com Gci .

Nestas condições o verificador terá de substituir no traço a enviar à Eva Hi

por um outro grafo H ′
i para o qual consegue um isomorfismo τ ′i : Gci → H ′

i.
No entanto, dado o procedimento de teste de Eva, isso implica encontrar uma
colisão para h, por outras palavra a seguinte condição terá de se verificar:

h((H1, c1) . . . (Hi, ci) . . . (Hn, cn)) = h((H1, c1) . . . (H ′
i, ci) . . . (Hn, cn)).

No entanto, assume-se que h é de sentido único, e logo a probabilidade de en-
contrar H ′

i em tempo polinomial é negligenciável. QED

Vale a pena salientar que na demonstração do resultado anterior foi ne-
cessário considerar uma máquina selada probabiĺıstica que incluia geração de
bits (pseudo) aleatórios e uma função de sentido único. A implementação de
tal máquina não é tarefa fácil pois apenas se conseguem implementar máquinas
seladas com pouco poder computacional, sendo inviável incorporar primitivas
criptográficas computacionais. Como iremos ver mais à frente, a utilização de
informação quântica permite circunscrever este problema.

4 Análise quântica

Devido à eminência da computação quântica, os sistemas criptográficos robus-
tos a ataques quânticos têm sido evidenciados. Entre estes conta-se o sistema
de Goldreich, Micali e Wigderson, dado não se saber se o problema do isomor-
fismo entre grafos se encontra em BQP [3]. A comunidade cient́ıfica tem-se
debruçado sobre esta última questão com alguma intensidade [26], pois o pro-
blema do isomorfismo de grafos encontra-se no limite da aplicação da técnica
da transformada de Fourier quântica [35, 36]. Dentro dos sistemas de prova de
conhecimento nulo que não resistem a ataques quânticos conta-se o sistema de
prova baseado em reśıduos quadráticos [15].

Apesar das técnicas para raciocinar sobre sistemas quânticos estarem ainda
a dar os primeiros passos [21, 22], já foi estabelecido como é que os concei-
tos definidos por intermédio do paradigma da simulação podem ser estendidos
ao caso quântico [1]. Por outro lado, as provas de segurança baseadas neste
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paradigma não são fáceis de estender. A razão prende-se com o facto de um
simulador clássico poder copiar o seu próprio estado. Assim, se o simulador
chegar a um estado incoerente, pode utilizar cópias de estados anteriores para
voltar a um estado coerente. Infelizmente, no caso quântico, não é posśıvel
guardar cópias de estados quânticos arbitrários, sendo necessário outro tipo de
abordagem. Estender a técnica de prova do paradigma da simulação ao caso
quântico é considerado um dos problemas em aberto mais importantes na área
da segurança quântica. O resultado seguinte [38] é um avanço significativo
nesta área, mostrando, para o caso particular do sistema do Exemplo 2.7, como
se pode construir um simulador, mesmo quando a computação do verificador
depende de informação quântica.

Teorema 4.1 (Watrous) O sistema de Goldreich, Micali e Wigderson é de
conhecimento nulo para verificadores com poder computacional quântico de tempo
polinomial.

A extensão do resultado anterior em contextos de segurança mais restri-
tos, como a segurança universalmente compońıvel [4, 7], é outro problema em
aberto muito significativo na área de segurança em geral. Sabe-se que certos
protocolos são imposśıveis de realizar classicamente no contexto da segurança
universalmente compońıvel [6], no entanto, está em aberto se o são no contexto
da informação e computação quântica. Resultados positivos para esta questão
dariam mais força à utilização em massa da informação quântica para fins de se-
gurança, sendo esta utilização já justificada pela possibilidade de trocar chaves
simétricas com segurança perfeita via canais quânticos [23, 37].

No contexto da informação quântica, é fácil considerar um autómato quântico
[25] selado que permita traçar a interacção do verificador com o demonstra-
dor, não sendo necessário recorrer à geração de bits (pseudo) aleatórios, nem
a funções de sentido único. Antes de se demonstrar este resultado, e com o
propósito de tornar este trabalho leǵıvel a uma audiência mais ampla, apresentam-
se os conceitos fundamentais de mecânica quântica (sugere-se [9] para mais de-
talhes), começando pelos postulados da mesma. Assume-se que o leitor tem
conhecimentos básicos de álgebra linear.

O primeiro postulado da mecânica quântica descreve o espaço de estados de
um sistema quântico.

Postulado 4.2 A cada sistema quântico associa-se um espaço de Hilbert. O
estado de um sistema quântico é descrito por um vector unitário do espaço de
Hilbert associado.

O exemplo mais simples de um sistema quântico é o sistema descrito por
um qubit, que se apresenta de seguida.

Exemplo 4.3 Um qubit é um sistema quântico bidimensional. O estado de um
qubit é descrito por um vector

α|0〉+ β|1〉
onde |α|2 + |β|2 = 1 e {|0〉, |1〉} constitui uma base ortonormada.
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Os estados |0〉 e |1〉 são ditos estados sem sobreposição, e devem ser visto
como os estados clássicos de um bit. Se α 6= 0 ou β 6= 0 os estados dizem-se
numa sobreposição de |0〉 e |1〉.

O segundo postulado da mecânica quântica descreve como se compõem sis-
temas quânticos.

Postulado 4.4 O espaço de estados associado a um sistema quântico composto
por dois subsistemas é descrito pelo produto tensorial dos espaços de Hilbert
associados a cada subsistema.

Exemplo 4.5 Dois qubits formam um sistema de dimensão 4. O estado de dois
qubits é descrito por

α|00〉+ β|01〉+ γ|10〉+ δ|11〉
onde |α|2 + |β|2 + |γ|2 + |δ|2 = 1. Um estado de Bell relevante denominado
singleto é descrito por

1√
2
|01〉+

1√
2
|10〉.

O singleto apresentado no exemplo anterior descreve um estado entrelaçado
entre dois qubits. Um estado |ψ〉 de um sistema composto por A e B diz-se
entrelaçado se não existem estados |ψA〉 e |ψB〉 para os sistemas A e B, respec-
tivamente, tais que |ψ〉 = |ψA〉 ⊗ |ψB〉. Os estados entrelaçados desempenham
um papel extremamente importante na informação quântica, facto que se tor-
nará evidente no seguimento deste trabalho.

Apresenta-se de seguida o postulado que descreve a evolução de um sistema
quântico.

Postulado 4.6 A evolução de um sistema quântico isolado é descrita por uma
transformação unitária.

Exemplo 4.7 A transformação UH de Hadamard sobre um qubit é tal que
UH |0〉 = 1√

2
|0〉+ 1√

2
|1〉 e UH |1〉 = 1√

2
|0〉 − 1√

2
|1〉.

A transformação de Hadamard tem a particularidade de transformar os
estados sem sobreposição (|0〉 e |1〉) em estados com sobreposição uniforme.
Apresenta-se de seguida o postulado que descreve o efeito de observar um sis-
tema quântico.

Postulado 4.8 A observação (ou medição) de um sistema quântico é descrita
por uma transformação Hermı́tica A (chamada observável) sobre o espaço de
Hilbert H. Os valores observados sobre o sistema são os valores próprios de A.
Dado um valor próprio λ de A com subespaço próprio Eλ, a probabilidade de
observar λ num sistema que se encontra no estado |ψ〉 é dado por ‖PEλ

|ψ〉‖2

onde PEλ
: H → Eλ é o projector para o subsespaço Eλ. Quando se observa o

valor próprio λ o sistema evolui para o estado

(PEλ
|ψ〉)/‖PEλ

|ψ〉‖2.
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Note-se que a observação de um sistema quântico é probabiĺıstica, e o sis-
tema ao ser observado muda de estado, ou seja, as observações têm efeito no
sistema. Os seguintes observáveis são relevantes.

Exemplo 4.9 O observável computacional para o espaço de Hilbert associado
a um qubit é descrito pela matriz

A =
[ −1 0

0 1

]
.

Os valores próprios de A são −1 e 1 e os subespaços próprios associados são
os espaços lineares gerados pelos vectores |0〉 e |1〉, respectivamente. Um qubit
no estado α|0〉+ β|1〉 quando observado de acordo com A evolui para o estado
|0〉 com probabilidade |α|2 ou para o estado |1〉 com probabilidade |β|2. No
primeiro caso o valor observado é −1, no segundo o valor observado é 1.

Exemplo 4.10 O observável diagonal para o espaço de Hilbert associado a um
qubit é descrito pela matriz

A =
[

0 −1
−1 0

]
.

Os valores próprios de A são −1 e 1 e os subespaços próprios associados são os
espaços lineares gerados pelos vectores 1√

2
(|0〉+ |1〉) e 1√

2
(|0〉− |1〉), respectiva-

mente.

Recorde o sistema constitúıdo por dois qubits no estado de singleto (Exem-
plo 4.5), isto é, no estado

1√
2
|01〉+

1√
2
|10〉.

Um particularidade importante deste estado é que se observarmos um qubit
com o observável computacional (Exemplo 4.9) e se este evoluir para o estado
|0〉 então o outro qubit evolui para o estado |1〉, e vice-versa. Este facto é in-
dependente da distância a que estes dois qubits se encontram, sendo posśıvel
um estar na Terra e outro na Lua. Este fenómeno desinquietou Einstein [11]
sendo, no entanto, verificado experimentalmente. Os estados entrelaçados, e
em particular os singletos, são a base da maior parte dos protocolos que usam
informação quântica (veja-se por exemplo [2]), e na realidade são no presente
momento muito fáceis de criar usando tecnologia laser. Tal como para o ob-
servável computacional, se um qubit do estado singleto for observado com o
observável diagonal (Exemplo 4.10), os dois qubit também evoluem simultane-
amente para estados ortogonais.

Tendo sido apresentadas todas as bases necessárias da mecânica quântica,
segue-se o conceito de autómato quântico.

Definição 4.11 Autómato quântico

Um autómato quântico é um tuplo Q = (I, Γ, O, H, |ψ0〉, U,A) onde:

• I é um conjunto finito de śımbolos de entradas;
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• Γ é um conjunto finito de śımbolos de observação;

• O ⊆ R é um conjunto finito de śımbolos de sáıda;

• H é um espaço de Hilbert de dimensão finita chamado o espaço de estados;

• |ψ0〉 ∈ H é um vector unitário chamado estado inicial;

• U = {Ui}i∈I é uma famı́lia de transformações unitárias em H dita famı́lia
de transição;

• A = {Aγ}γ∈Γ é uma famı́lia de observáveis sobre H dita famı́lia de ob-
servação tal que o espectro de Aγ está contido em O para todo γ ∈ Γ.

A dinâmica de um autómato quântico é a seguinte. O sistema começa no
estado |ψ0〉 e podem ser executadas entradas ou observações. As primeiras fa-
zem evoluir deterministicamente o estado de forma unitária e não produzem
nenhuma sáıda. As segundas produzem a sáıda correspondente ao observável
associado e fazem evoluir o estado probabilisticamente de acordo com o postu-
lado da observação.

Segue-se um exemplo de um autómato quântico que gera como sáıda um bit
aleatório.

Exemplo 4.12 Gerador de bits aleatórios

Seja Q = (I, Γ, O,H, |ψ0〉, U,A) onde:

• I = t;

• Γ = o;

• O = {−1, 1};
• H = C2;

• |ψ0〉 = |0〉;
• Ut é a transformação de Hadamard (Exemplo 4.7);

• Ao é o observável computacional (Exemplo 4.9).

Dada a massificação da informação quântica, o autómato do exemplo an-
terior é neste momento um produto comercial. Este pode ser adquirido para
gerar números verdadeiramente aleatórios, ligando-se simplesmente a uma en-
trada PCI de um PC comum. O funcionamento do autómato é o seguinte.
O estado inicial é um estado sem sobreposição (neste caso é |0〉). Aplica-se a
transformação de Hadamard e o estado evolui para um sistema de sobreposição
uniforme. De seguida aplica-se o observável computacional e este devolve 1
ou −1, ambos com probabilidade 1

2 , ficando o estado num estado sem sobre-
posição. O processo pode ser repetido para gerar um número arbitrário de bits
aleatórios.

Apresenta-se de seguida o autómato quântico para traçar a interacção do
Exemplo 2.7. Não é necessário incorporar neste a geração de bits (pseudo)
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aleatórios, nem funções de sentido único, dado a sobreposição quântica e o
entrelaçamento mais observação poderem ser usados de forma semelhante.

Definição 4.13 Máquina quântica selada para um grafo G com n nós

Uma máquina quântica selada para um grafo G com n nós é um tuplo QG =
(I, Γ, O,H, |ψ0〉, U,A) onde:

• I = ∅;
• Γ = 2× 2× {1 . . . n}2;

• O = 2;

• H = ⊗n2

j=1(C2 ⊗ C2) (um espaço constitúıdo por n2 pares de qubits);

• |ψ0〉 = ⊗n2

j=1(
1√
2
|01〉+ 1√

2
|10〉);

• A famı́lia de observáveis A é tal que:

– A(0,0,(k,j)) corresponde ao observável computacional (Exemplo 4.9)
sobre o primeiro qubit do (k × j)-ésimo par com k, j ∈ 1 . . . n;

– A(0,1,(k,j)) corresponde ao observável diagonal (Exemplo 4.10) sobre
o primeiro qubit do (k × j)-ésimo par com k, j ∈ 1 . . . n;

– A(1,0,(k,j)) corresponde ao observável computacional sobre o segundo
qubit do (k × j)-ésimo par com k, j ∈ 1 . . . n;

– A(1,1,(k,j)) corresponde ao observável diagonal sobre o segundo qubit
do (k × j)-ésimo par com k, j ∈ 1 . . . n.

Neste máquina consideram-se n2 pares de qubits que são preparados no es-
tado singleto. Separam-se os primeiros qubits do par e isolam-se numa máquina
de tal forma que as únicas observações que se podem fazer a estes qubits são
as definidas pelos observáveis computacionais A(0,0,(k,j)) e pelos observáveis di-
agonais A(0,1,(k,j)). Esta máquina é entregue ao verificador e permite traçar a
interacção com o demonstrador por intermédio do seguinte protocolo.

Definição 4.14 Protocolo para traçar o sistema Goldreich, Micali e Widgerson

1. Eva e o verificador entram em acordo numa função de sentido único h :
GG0 → 2n (note-se que esta função não está incorporada no autómato).

2. Eva fornece a máquina selada QG0 ao verificador contendo apenas metade
dos qubits, em particular os primeiros qubits dos n2 pares da máquina. As-
sim sendo o verificador apenas pode executar as operações de observação
sobre estes qubits (isto é, os observáveis A(0,b,(k,j))).

3. O verificador inicia a interacção com o demonstrador. Na iterada k,
quando o demonstrador envia o grafo compromisso H ao verificador, este
calcula h(H) = e1 . . . en e aplica os observáveis A(0,ej ,(k,j)) para todo
j ∈ 1 . . . n observando o1 . . . on com oj ∈ {−1, 1}. De seguida, o veri-
ficador calcula b = ⊕n

j=1(1 + oj)/2 e envia b ao demonstrador.
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4. O verificador termina o protocolo com o demonstrador e retorna a máquina
à Eva (ou seja, a metade dos qubits que a Eva lhe entregou no passo 2) con-
juntamente com a sequência w = (H1, b1) . . . (Hn, bn) de pares (compro-
misso, desafio) e a sequência m = τ1 . . . τn de descompromissos resultante
da interacção com o demonstrador.

5. Para cada iterada k, Eva começa por calcular h(Hk) = ek
1 . . . ek

n e aplica os
observáveis A(0,ek

j ,(k,j)) e A(1,ek
j ,(k,j)) para todo j ∈ 1 . . . n, observando as

sequências ok
1 . . . ok

n e rk
1 . . . rk

n, respectivamente, com ok
j , r

k
j ∈ {−1, 1}. De

seguida, Eva testa se ok
j = rk

j para todo o j ∈ 1 . . . n e ainda se o desafio
bk é coerente com ⊕n

j=1(1− oj)/2. Finalmente, Eva testa se τi(Gbi) = Hi

para todo o i = 1 . . . n. Caso nenhum destes testes falhe, Eva acredita
que o verificador esteve a interactuar com o demonstrador.

A demonstração de que o protocolo anterior é efectivo apresenta-se no se-
guinte teorema.

Teorema 4.15 Se o verificador não tiver acesso a alterar os estados da máquina
QG0 a não ser executando uma sequência de entradas sobre os qubits que dispõe,
então o protocolo descrito na Definição 4.14 traça a interacção do verificador
com o demonstrador no sistema de Goldreich, Micali e Wigderson.

Prova: Vamos assumir que o verificador quer convencer Eva que esteve a inte-
ractuar com o demonstrador sem que tal tenha acontecido. Tendo em linha de
conta o procedimento de teste de Eva, o verificador tem de enviar a Eva uma
sequência w = (H1, b1) . . . (Hn, bn). Vamos separar as iteradas em duas classes,
aquelas para as quais o verificador não faz todas as observações descritas no
passo 3 e aquelas em que faz.

Assuma-se que na iterada k o verificador não introduziu no autómato pelo
menos uma observação A(0,ek

j ,(k,j)) (como indicado no passo 3) para h(Hk) =

ek
1 . . . ek

n e k ∈ {1, . . . n}. Então esta observação será feita pela Eva durante o
teste (passo 5), e neste caso a probabilidade de ⊕n

j=1(1 + oj)/2 ser igual a bk é
igual a 1

2 . Assim sendo, se existem m iteradas para as quais pelo menos uma
observação A(0,ek

j ,(k,j)) não foi feita, a probabilidade de o verificador não ser

detectado é pelo menos 1
2m .

Vamos agora perceber o que se passa nas restantes n−m iteradas. Neste caso
o verificador introduziu as observações associadas a h(Hk) e obteve o1 . . . on.
Como cada oi ∈ {−1, 1} é uma variável de Bernoulli com parâmetro 1

2 temos
que Prob(⊕n

j=1(1 − oj)/2 = 1) = 1
2 . Assim, a probabilidade de o verificador

escolher coerentemente os Hi’s de modo a obter sempre um isomorfismo com
Gbi é 1

2n−m . Para estes n − m grafos o número de grafos N constrúıdos pelo
verificador que não são isomorfos com os correspondentes bits de desafio tem
uma distribuição binomial com parâmetros 1

2 e (n−m). Para o verificador não
ser detectado tem de substituir os N grafos no traço a enviar à Eva. Como
a probabilidade de encontrar colisões para h é negligenciável, assume-se que
a imagem de h para os N grafos substitutos difere pelo menos de um bit da
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imagem de h para os grafo originais. Nestas condições, a probabilidade de Eva
não detectar no passo 5 que o verificador está a substituir os N grafos é 1

2N .
Combinando o resultado das duas classes de iteradas, a probabilidade total

do verificador não ser detectado é inferior a 1
2N+m . O valor esperado máximo

desta quantidade é atingido quando m = 0 e toma o valor de 1
2n/2 que é negli-

genciável em n. QED

Para provar o resultado anterior é fundamental que o verificador não tenha
acesso ao estado interno do autómato, nem que o possa entrelaçar com ou-
tro. Devido à decoerência (isto é, a dificuldade de manter os estado quânticos
em sobreposição) é muito fácil conceber e implementar autómatos quânticos
selados.

Apesar de ser posśıvel conceber um autómato quântico selado para traçar
a interacção entre o demonstrador e o verificador, do ponto de vista puramente
teórico é desejável obter um resultado mais forte. O simulador apresentado
por Watrous [38] garante que, no contexto de circuitos quânticos e quando
o verificador tem controlo sobre todo o sistema quântico utilizado na comu-
nicação, é imposśıvel traçar a interacção com o demonstrador. No entanto,
se considerarmos outros modelos de computação quântica tal não é verdade.
Na realidade, o modelo computacional quântico de sentido único [32] permite
traçar a computação. Neste modelo, a computação é feita da seguinte forma:
inicia-se a computação através da preparação dum estado entrelaçado de um
sistema de qubits e, dependendo da entrada clássica e dos valores de medições
que se vão obtendo, medem-se esses qubits numa certa ordem e de uma certa
maneira, sendo o valor final da computação guardado no estado de alguns qubits
pré-definidos.

Definition 4.16 Modelo computacional quântico de sentido único

O modelo computacional quântico de sentido único é descrito pelas seguintes
componentes:

• Memória quântica – A memória quântica é constitúıda por um conjunto
de qubits Q = {q1, . . . , qn} cujo cardinal é polinomial no número de bits da
entrada clássica x. Todos os programas são iniciados num estado canónico
|φ〉 (denominado estado de cluster) e cuja descrição detalhada ultrapassa
o âmbito deste trabalho (ver [32, 31] para mais detalhes).

• Memória clássica – Assume-se que os programas têm memória clássica
auxiliar.

• Controlo – Fixa-se um conjunto finito predefinido de observáveis A =
{A1, . . . , Ak} sobre o espaço de um qubit (ou seja sobre C2), tal que o
espectro de cada um destes observáveis é {0, 1} (existem várias escolhas
posśıveis para A). Finalmente, os programas no modelo computacional
quântico são programas imperativos clássicos enriquecidos com a atri-
buição b = Aj(qk). A semântica deste comando consiste em colocar na
variável clássica b o resultado da observação do qubit qk (o valor 0 ou 1) por
intermédio do observável Aj . Note que esta atribuição é probabiĺıstica.
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O seguinte algoritmo no modelo computacional de sentido único permite
gerar um número aleatório entre 0 e 3.

Exemplo 4.17 Gerador aleatório

Memória quântica: Q = {q1, q2}
Estado de cluster para Q: |φ〉 = 1

2(|00〉+ |01〉+ |10〉 − |01〉)
Entrada: vazia
Sáıda: um valor aleatório v entre 0 e 3;
Programa:

1. b1=A(q1);

2. b2=A(q2);

3. v=2 b1 + b2.

onde

A =
[

0 0
0 1

]
.

Note-se que o espectro de A é {0, 1} e os vectores próprios de A são |0〉 e
|1〉.

Vale a pena chamar a atenção que o modelo de computação quântica de
sentido único é o paradigma de computação quântica com mais potencial de vir
a ser realizado. A grande vantagem deste modelo face aos circuitos quânticos
é que não é necessário implementar transformações unitárias (sendo esta uma
das dificuldades que limitam a criação de computadores quânticos), mas ape-
nas criar um estado inicial muito entrelaçado e fazer medições. Um resultado
relevante associado a este modelo é que é posśıvel traçar uma computação, tal
como enunciado no seguinte teorema.

Teorema 4.18 As observações efectuadas por intermédio de um algoritmo no
modelo de sentido único são traçáveis, isto é, pode-se verificar se as medições
efectuadas aos qubits em Q seguiram um certo algoritmo.

Prova (esboço): Para traçar a computação é necessário entrelaçar qubits au-
xiliares com os qubits da memória quântica Q = {q1, . . . , qn}. Estes qubits
auxiliares permitem confirmar qual foi a observação feita a um elemento de Q.

Começa-se por explicar como é que se entrelaçam os qubits auxiliares com
os qubits de memória. Seja A = {A1, . . . , Ak} a famı́lia finita de observações
considerada no modelo de computação. Os subespaços próprios de Ai induzem
um base ortonormada {|bi

1〉, |bi
2〉} sobre C2. Para traçar a computação são

necessários n×k qubits auxiliares, um conjunto de n qubits para cada observável.
Primeiro, veja-se como é posśıvel traçar as medições para um qubit q1 por um

observável A1 cuja base induzida pelos seus subespaços próprios é {|b1
0〉, |b1

1〉}.
Seja |ϕ〉 = α|b1

0〉 + β|b1
1〉 o estado do qubit q1. Enriqueça-se o sistema quântico

constitúıdo por q1 com um qubit auxiliar q′1 tal que o estado do sistema passe
a ser |ϕ′〉 = α|b1

0b
1
0〉+ β|b1

1b
1
1〉. É fácil de verificar que se observarmos apenas o

qubit q1 com o observável A1, ambos os qubits q1 e q′1 colapsam para o mesmo
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estado: |b1
0b

1
0〉 ou |b1

1b
1
1〉. Assim sendo, se q1 estiver na posse da Alice, e q′1 estiver

na posse Bruno, o Bruno pode confirmar o resultado da observação indicado
pelo Alice, bastando para isso verificar se o seu qubit se encontra no estado
esperado.

O procedimento generaliza-se para um número arbitrário de qubits e de
medições da seguinte forma. Seja |φ〉 =

∑
w∈2n αw|b1

w〉 o estado do cluster
escrito na base {|b1

0〉, |b1
1〉} induzida pelos subespaços próprios de A1. Enriqueça-

se o sistema com n qubits (associados ao observável A1), preparando de seguida
o sistema no estado

|φ〉 =
∑

w∈2n

αw|b1
wb1

w〉.

Escreve-se agora o estado na base {|b2
0〉, |b2

1〉} induzida pelos subespaços próprios
de A2. Enriqueça-se o sistema com mais n qubits (associado ao observável A2),
preparando de seguida o sistema (ignorando os qubits do observável A1) no
estado

|φ〉 =
∑

w∈2n

αw|b2
wb2

w〉.

Este procedimento repete-se até que todos os observáveis sejam considerados,
sendo necessário no total n× k novos qubits.

Depois de enriquecer o estado com os qubits auxiliares, devolvem-se os qu-
bits Q ao agente que se quer traçar. Este efectua uma computação e afirma
ter medido os qubits em Q de uma certa ordem e forma (isto é, seguindo um
algoritmo pré-determinado). Assim, para verificar se o agente mediu o qubit
qk com o observável Ai, basta considerar o k-ésimo qubit associado ao i-ésimo
observável, e verificar se a observação deste qubit é coerente com a observação
do qubit que o agente afirmou observar.

Finalmente, note-se que o número de observáveis k é fixo, requerendo por
isso esta operação apenas O(n) novos qubits. QED

A razão pela qual este modelo é traçável está intimamente ligada à maneira
como a computação é realizada. Note-se que as medições são irreverśıveis, e
como a única maneira de computar neste modelo é fazendo medições, é posśıvel
entrelaçar previamente qubits relevantes e confirmar à posteriori (com elevada
probabilidade) se as medições foram feitas de uma certa forma e numa certa or-
dem. Este resultado tem um impacto negativo no anonimato em geral. Assim,
tudo leva a crer que as propriedades baseadas em anonimato não são posśıveis
de garantir se um agente utilizar este modelo de computação quântica. Em
particular, o autómato quântico descrito na Definição 4.13 e protocolo da De-
finição 4.14 podem ser facilmente implementados neste modelo de computação.

5 Conclusões

A contribuição principal deste trabalho é mostrar que a propriedade da im-
possibilidade de transferência da prova é atacável. Este ataque é feito em
três cenários, no contexto de máquinas probabiĺısticas seladas, no contexto de
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máquinas quânticas seladas e no contexto do modelo computacional de sentido
único.

Fica em aberto se existe alguma maneira de alterar os sistemas de prova de
conhecimento nulo para estes se tornarem robustos aos ataques apresentados.
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Wootters. Teleporting an unkown quantum state via dual classical and
einstein-podolsky-rosen channels. Physical Review Letters, 70(13):1895–
1899, 1993.

[3] E. Bernstein and U. V. Vazirani. Quantum complexity theory. SIAM
Journal of Computing, 26(5):1411–1473, 1997.

[4] R. Canetti. Security and composition of multi-party cryptographic proto-
cols. Journal of Cryptology, 13(1):143–202, 2000.

[5] R. Canetti, I. Damagrd, S. Dziembowski, Y. Ishai, and T. Malkin. On
adaptive vs. non-adaptive security of multiparty protocols. In EURO-
CRYPT ’01: Proceedings of the International Conference on the Theory
and Application of Cryptographic Techniques, pages 262–279. Springer-
Verlag, 2001.

[6] R. Canetti, E. Kushilevitz, and Y. Lindell. In the limitations of universally
composable two-party computation without set-up assumptions. Journal
of Cryptology, to appear. An extended abstract appeared in Eurocrypt
2003, Springer-Verlag (LNCS 2656), pages 68-86, 2003.

[7] R. Canetti, Y. Lindell, R. Ostrovsky, and A. Sahai. Universally composable
two-party and multy-party secure computation. In 34th ACM Symposium
on Theory of Computing, pages 484–503, 2002.

23



[8] D. Chaum, A. Fiat, and M. Naor. Untraceable electronic cash. In Shafi
Goldwasser, editor, Advances in Cryptology - Crypto ’88, volume 403 of
Lecture Notes in Computer Science, pages 319–327. Springer-Verlag, 1990.

[9] C. Cohen-Tannoudji, B. Diu, and F. Laloë. Quantum Mechanics. John
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